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1 Ziele des Datenschutzkonzeptes 
 

Das Datenschutzkonzept soll datenschutzrechtliche Grundsätze und deren Umsetzung an der 
Hochschule Hannover (HsH) darstellen. Es dokumentiert und legt fest, welche Anforderungen 
des Datenschutzes bei der Verarbeitung personenbezogener Daten einzuhalten und umzu-
setzen sind. 

Das Datenschutzkonzept wird regelmäßig überarbeitet und angepasst. 

Das Datenschutzkonzept wurde vom Datenschutzbeauftragten in Rahmen seiner Beratungs-
aufgaben gemäß Artikel 38 und 39 Datenschutzgrundverordnung (DSGVO) erstellt und vom 
Präsidium am 17.12.2018 beschlossen. 

2 Allgemeine Grundsätze des Datenschutzes 
 

Seit dem 25.05.2018 findet die Datenschutz-Grundverordnung (DSGVO) in jedem Mitglieds-
staat der EU im Rahmen ihres sachlichen Anwendungsbereichs nach Art. 2 DSGVO unmittel-
bare Anwendung. Nationales Datenschutzrecht ist jedoch neben der DSGVO unter den drei 
folgenden Gesichtspunkten weiterhin anwendbar: Es kann eine Öffnungsklausel der DSGVO 
ausfüllen, es kann abstrakte Vorgaben der DSGVO präzisieren und es kann schließlich Vor-
gaben der Verordnung konkretisieren. 

Gemäß Artikel 2 Absatz 1 gilt die Datenschutz-Grundverordnung für die ganz oder teilweise 
automatisierte Verarbeitung personenbezogener Daten sowie für die nichtautomatisierte Ver-
arbeitung personenbezogener Daten, die in einem Dateisystem1 gespeichert sind oder gespei-
chert werden sollen. 

§ 2 Nr. 1 Niedersächsisches Datenschutzgesetz (NDSG) erweitert diesen Anwendungsbereich 
mit einzelnen Ausnahmen auf die nicht automatisierte Verarbeitung personenbezogener Da-
ten, die in einem Dateisystem weder gespeichert sind noch gespeichert werden sollen. 

Sollen personenbezogene Daten verarbeitet werden, müssen insbesondere die allgemeinen 
Grundsätze für die Verarbeitung personenbezogener gemäß Artikel 5 DSGVO einhalten wer-
den: 

 Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz 
 Zweckbindung 
 Datenminimierung 
 Richtigkeit 
 Speicherbegrenzung 
 Integrität und Vertraulichkeit 
 Rechenschaftspflicht 

                                                 
1 Artikel 4 Nr. 6 DSGVO: Ein Dateisystem ist jede strukturierte Sammlung personenbezogener Daten, 
die nach bestimmten Kriterien zugänglich sind, unabhängig davon, ob diese Sammlung zentral, de-
zentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet geführt wird; 
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3 Bedeutung des Datenschutzes an der Hochschule Hannover 
 

Die Hochschule Hannover legt großen Wert auf den Schutz der personenbezogenen Daten 
ihrer Mitglieder, Angehörigen und Gäste. Sie ist verpflichtet, die datenschutzrechtlichen 
Rechtsvorschriften einzuhalten bzw. umzusetzen. 

Die Hochschule Hannover ist nach Maßgabe des § 15 Niedersächsischen Hochschulgesetzes 
(NHG) Körperschaft des öffentlichen Rechts und fällt gemäß § 1 Abs. 1 Nr. 1 NDSG nicht nur 
unter den Regelungsbereich der DSGVO, sondern auch des NDSG. Sie ist die für den Daten-
schutz verantwortliche Stelle im Sinne des Artikel 4 Nr. 7 DSGVO. Sie wird nach Maßgabe 
des § 37 Abs. 1 NHG vom Präsidium geleitet und entsprechend § 38 NHG nach außen durch 
den Präsidenten vertreten. 

Für die Hochschule Hannover relevante Abweichungen von der DSGVO finden sich im NDSG 
insbesondere in den Bereichen Videoüberwachung (§ 14 NDSG) und Forschungsdaten (§ 13 
NDSG). 

Soweit die Hochschule Hannover als Unternehmen am Wettbewerb teilnimmt und dabei per-
sonenbezogene Daten in Ausübung ihrer wirtschaftlichen Tätigkeit verarbeitet, finden gemäß 
§ 1 Abs. 4 NDSG für sie selbst, ihre Zusammenschlüsse und Verbände die für nicht öffentliche 
Stellen geltenden Vorschriften insbesondere des Bundesdatenschutzgesetzes (BDSG) An-
wendung. 

Die Studierendenschaft (Studierendenparlament, ASTA) ist als rechtsfähige Teilkörperschaft 
der Hochschule Hannover (§ 20 NHG) eine eigenständige datenverarbeitende Stelle im Sinne 
des Artikel 4 Nr. 7 DSGVO und somit eigenständig für die Einhaltung der sie betreffenden 
datenschutzrechtlichen Vorschriften verantwortlich. Gleiches gilt für die An-Institute der Hoch-
schule Hannover. 

4 Stellung des/der Datenschutzbeauftragten 
 

Der/die vom Präsidium bestellte und diesem direkt unterstellte Datenschutzbeauftragte ist ge-
mäß Artikel 38 und 39 DSGVO in dieser Eigenschaft weisungsfrei. 

Zu seinen/ihren Aufgaben gehören insbesondere: 

 Die Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters 
und der Beschäftigten, die Verarbeitungen durchführen, hinsichtlich ihrer datenschutz-
rechtlichen Pflichten. 

 Die Überwachung der Einhaltung der Datenschutzvorschriften sowie der Strategien 
des Verantwortlichen oder des Auftragsverarbeiters für den Schutz personenbezoge-
ner Daten einschließlich der Zuweisung von Zuständigkeiten, der Sensibilisierung und 
Schulung der an den Verarbeitungsvorgängen beteiligten Mitarbeiter und der diesbe-
züglichen Überprüfungen. 

Der/die Datenschutzbeauftragte ist kein/e Datenschutzmanager/in. Er/sie ist nicht für die ope-
rative Umsetzung des Datenschutzes in der Hochschule Hannover verantwortlich. Dies sicher-
zustellen ist Aufgabe des Verantwortlichen (siehe auch Kapitel 6.4). 
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Hauptansprechpartner des/der Datenschutzbeauftragten im Präsidium ist der/die Vizepräsi-
dent/in für Forschung, IT- und Informationsmanagement. 

Der/die Datenschutzbeauftragte ist mit ausreichenden personellen und finanziellen Ressour-
cen auszustatten. Sinnvoll erscheint eine Stellvertreterregelung, die es erlaubt, professorale 
und Verwaltungshintergründe sowie juristische und technische Kompetenzen miteinander zu 
verknüpfen. Dabei ist gemäß Artikel 38 Absatz 6 DSGVO sicherzustellen, dass es beim/bei 
der Datenschutzbeauftragten und seinem/ihrem/seiner/ihrer Stellvertreter/in zu keinem Inte-
ressenkonflikt mit anderen Aufgaben und Pflichten kommt.  

Ein enger Austausch mit dem Dezernat I, Abteilung Recht und der Hochschul-IT ist zu begrü-
ßen (siehe auch Kapitel 6).  

Der/die Datenschutzbeauftrage sollte als beratendes Mitglied in relevanten Kommissionen und 
Ausschüssen vertreten sein.  

5 Rechtsgrundlagen für die Verarbeitung personenbezogener Daten an 
der Hochschule Hannover 

 

Datenverarbeitende Stellen müssen vor der Entscheidung zur Verarbeitung personenbezoge-
ner Daten prüfen, nach welcher gesetzlichen Regelung die Verarbeitung zulässig ist und den 
Zweck der Datenverarbeitung konkret festlegen. Die Zulässigkeitsprüfung muss zudem hin-
sichtlich jeder Verarbeitungsphase erfolgen (Erhebung, Speicherung, Übermittlung, automati-
sierter Abruf, sonstige Nutzung). 

Als öffentliche Stelle unterliegt die Hochschule Hannover dabei insbesondere der DSGVO und 
dem NDSG.  

Die Verarbeitung personenbezogener Daten ist gemäß Artikel 6 DSGVO insbesondere dann 
rechtmäßig,  

 wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden 
personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben hat, 

 oder die Verarbeitung gemäß Art. 6 Abs. 1 Lit. e) für die Wahrnehmung einer Aufgabe 
erforderlich ist, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt 
erfolgt, die dem Verantwortlichen übertragen wurde und nach Art. 6 Abs. 2 und 3 
DSGVO eine entsprechende Rechtsgrundlage vorliegt.  

Sofern die Datenverarbeitung auf Grundlage von Einwilligungserklärungen der Betroffenen er-
folgt, ist Artikel 6 Abs. 1 Lit. a) i.V.m. der Einwilligungserklärung als Rechtsgrundlage anzuge-
ben. In vielen anderen Fällen lautet die Rechtsvorschrift dann Artikel 6 Abs. 1 Lit. e) i.V.m. der 
jeweiligen Ermächtigungsnorm.  

Typische Ermächtigungsnormen im Hochschulbereich sind für die Verarbeitung von 

 Daten der Beschäftigten: § 12 NDSG, § 50 Beamtenstatusgesetz (BeamtStG), §§ 88 
bis 95 des Niedersächsischen Beamtengesetzes (NBG), Dienstvereinbarungen 

 Daten bei Forschungsvorhaben: § 13 NDSG 
 Daten bei der Beobachtung durch Bildübertragung (Videoüberwachung): § 14 NDSG 
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 Evaluationsdaten: § 5 NHG i.V.m. der Evaluationsordnung 

Zentrale Bedeutung hat darüber hinaus § 17 NHG. Dort ist festgelegt, dass insbesondere Stu-
dierendendaten2 nur auf Basis einer Ordnung der Hochschule verarbeitet werden dürfen. 

Insbesondere folgende Ordnungen der Hochschule Hannover enthalten zentrale Ermächti-
gungsnormen für Datenverarbeitungsprozesse an der Hochschule Hannover: 

 Benutzungsordnung für die Informationsverarbeitungssysteme der Fachhochschule 
Hannover (IVS-BO) 

 Ordnung zur internen Lehrevaluation 
 Immatrikulationsordnung der Fachhochschule Hannover (FHH) 
 Benutzungsordnung für die Bibliothek der Hochschule Hannover 
 Grundordnung der Hochschule Hannover 
 Zugangs- und Zulassungsordnungen 
 Prüfungsordnungen 
 Praxisphasenordnungen 
 Stipendienordnungen 

Gemäß der Ordnung über die Verarbeitung personenbezogener Daten nach § 17 Abs. 1 und 
Abs. 2 NHG an der Hochschule dürfen Daten der in § 2 der Ordnung genannten Personen, 
insb. Studierendendaten, auch dann verarbeitet werden, wenn das Präsidium die der Daten-
verarbeitung zu Grunde liegende Verarbeitungstätigkeit zuvor genehmigt hat. Weitere Details 
finden sich in der Ordnung (siehe auch Kapitel 7.7). In diesem Zusammenhang ist auch der 
Präsidiumsbeschluss vom 7. Mai 2018 hervorzuheben. Dieser regelt die Zuständigkeit für die 
Erstellung von Darstellungen der Verarbeitungstätigkeit (Details siehe ebenso Kapitel 7.7). 

Darüber hinaus gibt es Dienstvereinbarungen zwischen dem Präsidium und dem Personalrat, 
die Ermächtigungen zur Datenverarbeitung enthalten3. Dienstvereinbarungen sind Rechtsvor-
schriften im Sinne des Artikel 6 DSGVO. Aus Datenschutzsicht zentrale Dienstvereinbarungen 
sind: 
 

 Dienstvereinbarung über den elektronischen Dienstausweis 
 Dienstvereinbarung Schließsysteme und Zugangskontrolle 
 Dienstvereinbarung über die Regelung zur Arbeitszeit 
 Dienstvereinbarung für den Einsatz des SAP-Systems 
 Dienstvereinbarung für den Einsatz von SAP HR 
 Dienstvereinbarung für den Einsatz der SAP-Module Finanzen und Controlling 
 Dienstvereinbarung Mobile Arbeit 
 Dienstvereinbarung Telearbeit 
 Dienstvereinbarung Videoüberwachung 

Ist keine der Bedingungen in Artikel 6 DSGVO erfüllt, ist die Verarbeitung personenbezogener 
Daten nicht zulässig. 

                                                 
2 Und Daten von Mitgliedern sowie Angehörigen, die nicht in einem Dienst- oder Arbeitsverhältnis zur 
Hochschule stehen. Z.B. Lehrbeauftragte. 
3 Aber z.B. nicht für Professoren und Studierende gelten 
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6 Schnittstellen des Datenschutzbeauftragten 

6.1 Präsidium 
 

Der/die Datenschutzbeauftrage der Hochschule Hannover wird vom Präsidenten bestellt und 
ist dem Präsidium unterstellt. Zur besseren Koordinierung findet mindestens alle sechs Monate 
ein Treffen des/der Datenschutzbeauftragten mit dem Präsidium mit folgenden Themen-
schwerpunkten statt: 

 Bericht des/der Datenschutzbeauftragten über Tätigkeitsschwerpunkte. Insbesondere: 
o Beratungsmaßnahmen 
o Verletzungen des Schutzes personenbezogener Daten  
o Stand des Verzeichnisses der Verarbeitungstätigkeiten  
o Datenschutz-Folgenabschätzungen 
o Auftragsverarbeiter 

 Kontinuierlicher Verbesserungsprozess  
 Abstimmung und Priorisierung zukünftiger Datenschutzmaßnahmen 
 Ressourcen- und Personalplanung 

Im täglichen Arbeiten ist der Hauptansprechpartner des Datenschutzbeauftragten im Präsi-
dium der/die Vizepräsident/in für Forschung, IT- und Informationsmanagement. 

 

6.2  IT-Sicherheitsbeauftragte/r 
 

Der Datenschutz erfordert neben einem verantwortungsvollen Umgang mit den materiellen 
Anforderungen (Rechtsgrundlage, Erforderlichkeit, Zweckbindung, Datenvermeidung etc.) in-
nerhalb der datenverarbeitenden Stelle auch die Verwendung einer sicheren, gegen Angriffe 
von nicht berechtigten Dritten gesicherten IT-Infrastruktur. Die IT-Sicherheit trifft technische 
und organisatorische Maßnahmen (TOMs), um das von der Hochschule benötigte Maß an 
Vertraulichkeit, Verfügbarkeit und Integrität der zu verarbeitenden Daten – unabhängig vom 
Personenbezug – sicherzustellen.  

Der Datenschutz betrachtet die Maßnahmen der IT-Sicherheit als wesentliches Werkzeug, um 
die Datenschutzziele zu erreichen4. Gemäß Artikel 32 DSGVO ist der Verantwortliche ver-
pflichtet unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der 
Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natür-
licher Personen geeignete technische und organisatorische Maßnahmen zu treffen, um ein 
dem Risiko angemessenes Schutzniveau zu gewährleisten. 

                                                 
4 Es gibt aber auch Bereiche, in denen Anforderungen und Maßnahmen des Datenschutzes und sol-
che der IT-Sicherheit nicht von vornherein übereinstimmen, sondern erst in Einklang gebracht werden 
müssen: Beispielsweise bei der Protokollierung von Benutzer- und Systemverhalten durch Administra-
toren. 
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Hierzu kann das Schutzstufenkonzept der Landesbeauftragten für den Datenschutz Nieder-
sachsen herangezogen werden5. 

In den allermeisten Fällen sind die an der Hochschule Hannover verarbeiteten personenbezo-
genen Daten den Schutzstufen A bis C zuzuordnen. Zur Umsetzung der IT-Sicherheit für diese 
Daten dient der IT-Grundschutz des BSI6 und das Risiko ist allgemein als gering einzuschät-
zen. Für Daten der Schutzstufe D (z.B. Personalakten) und höher7 sind jedoch erweiterte IT-
Sicherheitsmaßnahmen erforderlich, um eine sichere elektronische Verarbeitung zu gewähr-
leisten. 

Der/die IT-Sicherheitsbeauftragte der Hochschule Hannover dokumentiert im IT-Sicherheits-
konzept diejenigen TOMs, die erforderlich sind, um eine den Vorschriften entsprechende Ver-
arbeitung personenbezogener Daten im Sinne des IT-Grundschutzes sicherzustellen. 

Das an der Hochschule Hannover praktizierte Verfahren zur Festlegung der TOMs für eine 
Verarbeitungstätigkeit (siehe auch Kapitel 7.7) sieht wie folgt aus: 

1. Die für die Verarbeitungstätigkeit verantwortliche Stelle innerhalb der Hochschule Han-
nover benennt in der Darstellung der Verarbeitungstätigkeit die Art der zu verarbeiten-
den personenbezogenen Daten. 

2. In Abstimmung zwischen verantwortlicher Stelle, der Hochschul-IT und dem/der IT- Si-
cherheitsbeauftragten werden die für das Verfahren geeigneten technischen und orga-
nisatorischen Maßnahmen definiert und umgesetzt. Die technischen und organisatori-
schen Maßnahmen werden in der Darstellung der Verarbeitungstätigkeit dokumentiert. 

3. Der/die Datenschutzbeauftragte unterstützt (die verantwortliche Stelle) bei der Festle-
gung geeigneter technischer und organisatorischer Maßnahmen. 

Bei neu einzuführenden Verarbeitungstätigkeiten, die voraussichtlich ein hohes Risiko für die 
Rechte und Freiheiten natürlicher Personen haben, werden die TOMs bereits im Rahmen der 
Datenschutz-Folgenabschätzung (siehe auch Kapitel 7.4) definiert. 

Daraus ergibt sich insgesamt ein hoher Abstimmungsbedarf zwischen dem/der Datenschutz-
beauftragten und dem/der IT-Sicherheitsbeauftragten. Dieser umfasst insbesondere die fol-
genden Aspekte: 

 Es findet eine regelmäßige, mindestens halbjährige Abstimmung zwischen der Leitung 
der H-IT, dem/der IT-Sicherheitsbeauftragten und dem/der Datenschutzbeauftragten 
statt. 

 Der/die Datenschutzbeauftragte erhält in regelmäßigen Abständen, mindestens halb-
jährlich, eine Aufstellung über die aufgetretenen Informationssicherheitsvorfälle durch 
den/die IT-Sicherheitsbeauftragte/n (siehe auch Kapitel 7.2). 

 Bei schwerwiegenden Informationssicherheitsvorfällen8 ist der/die Datenschutzbeauf-
tragte zu informieren und in die Bearbeitung einzubinden (siehe auch Kapitel 7.2). 

 Der/die Datenschutzbeauftrage ist beratendes Mitglied im IT-Projektausschuss. Dort 
gestellte Anträge zur Durchführung eines IT-Vorhabens enthalten Pflichtangaben zur 

                                                 
5 http://www.lfd.niedersachsen.de/download/52033/Schutzstufenkonzept_LfD_Niedersachsen_.pdf 
6 www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html 
7 Stufe D bedeutet bereits, dass die unsachgemäße Handhabung der Daten den Betroffenen in seiner 
gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen erheblich beeinträchtigen 
könnte („Existenzbedrohend”). 
8 Diese beinhalten meldepflichtige Datenschutzverletzungen nach Artikel 33 DSGVO. 
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ggfs. erforderlichen Einbeziehung des/der Datenschutzbeauftragten durch den Antrag-
steller. 

 Als zentrales Instrument des IT- und Informationsmanagements an der Hochschule 
Hannover weist der am 29.06.2015 vom Präsidium beschlossene IT- und Medienent-
wicklungsplan wichtige Anknüpfungspunkte zum Datenschutz auf. 

 

6.3 Dezernat I, Abteilung Recht 
 

Das Dezernat I, Abteilung Recht berät u.a. sämtliche Organisationseinheiten der Hochschule 
zu Fragestellungen aus dem Bereich des Datenschutzrechts und unterstützt auch den behörd-
lichen Datenschutzbeauftragten in datenschutzrechtlichen Fragestellungen. Dazu ist eine Aus-
stattung mit ausreichenden personellen Ressourcen erforderlich.  

Diese Stelle im Dezernat I umfasst nicht die Aufgaben eines/einer Datenschutzmanagers/man-
gerin. Das Dezernat I, Abteilung Recht ist nicht für die operative Umsetzung des Datenschut-
zes in der Hochschule Hannover verantwortlich. Dies sicherzustellen ist Aufgabe des Verant-
wortlichen (siehe auch Kapitel 6.4). 

 

6.4 Datenschutzmanager/in 
 

In Abhängigkeit von der weiteren Entwicklung des Koordinierungsaufwandes im Zusammen-
hang mit der Umsetzung des DSGVO sollte über die Einführung eines/einer Datenschutzma-
nagers/-managerin (oder Datenschutzkoordinators/-koordinatorin) an der Hochschule Hanno-
ver nachgedacht werden. 

Der/die Datenschutzmanager/in unterstützen den Verantwortlichen und den/die Datenschutz-
beauftragte/n bei der Erledigung der Aufgaben.  

 Der/die Datenschutzmanager/in verfügt dazu über ein gewisses Maß an datenschutz-
rechtlicher Fachkunde. Wichtiger ist allerdings, dass der/die Datenschutzmanager/in-
nen mit der Hochschule und ihren Prozessen, Abläufen und ihrer Infrastruktur einge-
hend vertraut sind. Gerade bei der Aktualisierung von Datenschutzdokumenten, die 
genaue Kenntnis von den internen Gegebenheiten verlangt, ist ein/e Datenschutzma-
nager/in hilfreich (z. B. bei der Erstellung oder Aktualisierung des Verzeichnisses der 
Verarbeitungstätigkeiten). 

 Ein/e Datenschutzmanager/in kann Maßnahmen zur Erarbeitung und Durchführung in-
terner Verfahren des Datenschutzes rasch und mit der nötigen Effizienz umsetzen. 

 Der/die Datenschutzmanager/in kann Ansprechpartner für Routineangelegenheit sein 
und dadurch Verwaltungs-, Koordinations- und Kostenaufwand erheblich minimieren. 

Der/die Datenschutzmanager/in kann organisatorisch sowohl zentral als auch dezentral (ver-
teilt auf die verschiedenen OE’s und Fakultäten) eingerichtet sein. 
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7 Standardprozesse des Datenschutzes an der Hochschule Hannover 
 

Der Datenschutz an der Hochschule Hannover umfasst mehrere Standardprozesse, die im 
Folgenden kurz skizziert werden. Weitere Detaillierungen finden sich auf den Webseiten 
des/der Datenschutzbeauftragten der Hochschule Hannover 

 

7.1 Sensibilisierung für den Datenschutz 
 

Datenschutz ist nicht nur ein juristisches oder technisches Thema. Für einen erfolgreichen 
Datenschutz ist die Sensibilisierung und Schulung der Mitarbeiter vielleicht sogar noch wichti-
ger. Nur wenn der Datenschutz fest in der täglichen Arbeit und im Bewusstsein aller verankert 
ist, wird es gelingen, das Datenschutzniveau kontinuierlich zu steigern. Dabei sollte aber auch 
darauf geachtet werden, dass sich der Datenschutz nicht zu einem bürokratischen Hindernis 
entwickelt, sondern gemeinsam pragmatische und konstruktive Lösungen erarbeitet werden, 
die die gesetzlichen Auflagen erfüllen. 

Zur Sensibilisierung der Mitarbeiter dienen folgende Maßnahmen des Verantwortlichen und 
ggfs. des/der Datenschutzbeauftragten:  

 Verpflichtung jedes/jeder Mitarbeiters/Mitarbeiterin auf den Datenschutz (bei der Ein-
stellung) 

 Regelmäßige Datenschutzschulungen im Rahmen des ZSW Weiterbildungspro-
gramms der Hochschule Hannover.  

 Aufbau einer umfangreichen Webseite (www.hs-hannover.de/datenschutz) als zentra-
lem Anlaufpunkt bei allen Fragen zum Thema Datenschutz. Dort finden sich insbeson-
dere ausführliche Informationen zu den Themenkomplexen: 

o Kontakt 
o Newsletter 
o Schulungen 
o Verhalten bei Datenschutzverletzungen 
o Datenschutz-Folgenabschätzung 
o Informationspflichten und Auskunftsrechte 
o Einwilligungen 
o Verzeichnis der Verarbeitungstätigkeiten 
o Auftragsverarbeiter 
o Rechtsgrundlagen 

 Regelmäßiger Versand eines Newsletters zum Thema Datenschutz 
 Verteilung eines Flyers mit Basisinformationen zum Datenschutz an der Hochschule 

Hannover 
 Entwicklung eines Merkblattes zum Thema Datenschutz, welches eine erste Orientie-

rungshilfe und Einordnung für Mitarbeiter bei Datenschutzfragen erlaubt. 
 Diverse Handlungsempfehlungen und Ausfüllhilfen zu Spezialthemen 
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7.2 Datenschutzverletzungen 
 

Artikel 33 Abs. 1 DSGVO schreibt vor, dass im Falle einer Verletzung des Schutzes personen-
bezogener Daten der Verantwortliche unverzüglich und möglichst binnen 72 Stunden, nach-
dem ihm die Verletzung bekannt wurde, diese der zuständigen Aufsichtsbehörde meldet, es 
sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht 
zu einem Risiko für die Rechte und Freiheiten natürlicher Personen führt. Wenn eine Meldung 
nicht binnen 72 Stunden erfolgt, so ist ihr eine Begründung für die Verzögerung beizufügen. 

Die Inhalte der Meldung sind in Artikel 33 Abs. 3 DSGVO definiert. Die erweiterten Dokumen-
tationspflichten ergeben sich aus Artikel 33 Abs. 5 DSGVO. Daraus sollte ggfs. auch hervor-
gehen, weshalb eine Meldung nicht erfolgt ist. Artikel 34 regelt die Benachrichtigung der von 
einer Verletzung des Schutzes personenbezogener Daten betroffenen Person. 

Die geplante Richtlinie Behandlung von Informationssicherheits- und Datenschutzvorfällen an 
der Hochschule Hannover beschreibt, wie der Prozess zur Meldung von Datenschutzvorfällen 
an der Hochschule Hannover im Detail geregelt ist.  

 

7.3 Informationspflichten und Auskunftsrechte 
 

Betroffene, deren Daten die Hochschule Hannover verarbeitet, haben das Recht zu wissen, 
wer welche Daten zu welchem Zweck über sie erhebt. Betroffene müssen in der Lage sein, 
die Datenerhebung und -verarbeitung nachzuvollziehen und überprüfen zu können. Der Ver-
antwortliche muss auskunftsfähig sein und seinen Informationspflichten nach Artikel 13 und 
14 DSGVO nachkommen.  

Werden personenbezogene Daten bei der betroffenen Person erhoben, so macht der Verant-
wortliche nach Art. 13 Abs. 1 DSGVO der betroffenen Person gegenüber zum Zeitpunkt der 
Erhebung dieser Daten, die in Art. 13 Abs. 1 und Abs. 2 DSGVO angeführten Angaben. Art. 
13 Abs. 3 DSGVO betrifft das Verfahren bei Zweckänderung. Nach Art. 13 Abs. 4 DSGVO 
finden die vorausgegangenen Absätze keine Anwendung, wenn und soweit die betroffene Per-
son bereits über die Informationen verfügt. 

 

Das bedeutet beispielsweise9, dass 

 sich auf den Webseiten der Hochschule Hannover eine DSGVO-konforme Datenschut-
zerklärung findet. 

 in Bewerbungsverfahren für Bewerber transparent ist, was mit seinen/ihren Daten pas-
siert. 

 bei Videoüberwachung die datenschutzrechtlichen Informationspflichten erfüllt werden. 

Gemäß Artikel 15 DSGVO haben Betroffene das Recht, von dem Verantwortlichen eine Be-
stätigung darüber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet wer-
den; ist dies der Fall, so hat der Betroffene – unter Berücksichtigung von Erwägungsgrund 63 

                                                 
9 Die Aufzählung ist nicht vollständig. 
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Satz 710 - ein Recht auf Auskunft über diese personenbezogenen Daten und auf die in Artikel 
15 DSGVO genannten Informationen.  

Darüber hinaus sind auch die in Artikel 16 bis 20 DSGVO genannten Rechte des Betroffenen 
zu berücksichtigen. 

Wegen der in solch einem Fall möglicherweise großen Anzahl involvierter Organisationsein-
heiten der Hochschule Hannover wird ein Prozess zur Auskunftserteilung nach DSGVO defi-
niert. 

 

7.4 Datenschutz-Folgenabschätzung 
 

Hat gemäß Artikel 35 DSGVO eine Form der Verarbeitung, insbesondere bei Verwendung 
neuer Technologien, aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Ver-
arbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen 
zur Folge, so führt der Verantwortliche vorab eine Abschätzung der Folgen der vorgesehenen 
Verarbeitungsvorgänge für den Schutz personenbezogener Daten durch. Dabei ist der Rat 
des/der Datenschutzbeauftragten einzuholen. 

Eine Datenschutz-Folgenabschätzung ist insbesondere bei einer umfangreichen Verarbeitung 
besonderer Kategorien von personenbezogenen Daten (siehe Artikel 9 DSGVO) erforderlich. 
Zudem hat der/die Landesbeauftragte für den Datenschutz in Niedersachsen eine Liste von 
Verarbeitungsvorgängen nach Art. 35 Abs. 4 DSGVO vorgelegt11. Im Rahmen der erweiterten 
Rechenschafts- und Dokumentationspflichten durch die DSGVO sind Datenschutz-Folgenab-
schätzungen regelmäßig zu überprüfen und ggfs. zu aktualisieren. 

Der/die Datenschutzbeauftragte stellt ein Formular bereit, dass bei der Durchführung einer 
Datenschutz-Folgenabschätzung unterstützt. 

 

7.5 Einwilligungen 
 

Beruht die Verarbeitung auf einer Einwilligung (siehe Kapitel 5), muss der Verantwortliche ge-
mäß Artikel 7 DSGVO nachweisen können, dass die betroffene Person in die Verarbeitung 
ihrer personenbezogenen Daten eingewilligt hat. Anforderungen, wie eine solche Einwilligung 
ausgestaltet sein muss und unter welchen Bedingungen eine Datenverarbeitung darauf ge-
stützt werden kann, finden sich neben Art. 6 Abs. 1 lit. a DSGVO auch in Art. 4 Nr.11 und Art. 
7 DSGVO. 

Der/die Datenschutzbeauftragte stellt einen Mustertext für eine Einwilligung bereit. 

                                                 
10 „Verarbeitet der Verantwortliche eine große Menge von Informationen über die betroffene Person, 
so sollte er verlangen können, dass die betroffene Person präzisiert, auf welche Information oder wel-
che Verarbeitungsvorgänge sich ihr Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.“ 
11 https://www.lfd.niedersachsen.de/startseite/datenschutzreform/dsgvo/liste_von_verarbeitungsvorga-
engen_nach_art_35_abs_4_dsgvo/liste-von-verarbeitungsvorgaengen-nach-art-35-abs-4-ds-gvo-
164661.html 
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7.6 Auftragsverarbeiter 
 

Wenn die Hochschule externe Dritte mit der Verarbeitung von Daten beauftragt, so liegt in der 
Regel eine Auftragsverarbeitung vor. Die datenschutzrechtliche Verantwortung für die Verar-
beitung und Nutzung der personenbezogenen Daten verbleibt dann bei der Hochschule. Auf-
tragsverarbeiter müssen gemäß Artikel 28 DSGVO hinreichend Garantien dafür bieten, dass 
geeignete technische und organisatorische Maßnahmen so durchgeführt werden, dass die 
Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und der Schutz der 
Rechte der betroffenen Person gewährleistet ist. 

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags, 
der den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegenstand 
und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen 
Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortli-
chen festgelegt sind. Weitere Details regelt Artikel 28 DSGVO. 

Der/die Datenschutzbeauftragte stellt einen Mustervertrag für eine Auftragsverarbeitung be-
reit.  

 

7.7 Verzeichnis der Verarbeitungstätigkeiten 
 

Als Daten verarbeitende Stelle ist die Hochschule Hannover gemäß Art. 30 DSGVO verpflich-
tet, für die unten genannten Verfahren zur Verarbeitung personenbezogener Daten ein soge-
nanntes Verzeichnis aller Verarbeitungstätigkeiten zu erstellen und aktuell zu halten.  

Um Transparenz und Auskunftsfähigkeit gegenüber Betroffenen sowie Revisionsfähigkeit zu 
erreichen, ist darin zu dokumentieren, welche personenbezogenen Daten mit Hilfe welcher 
Verfahren auf welche Weise verarbeitet werden und welche Datenschutzmaßnahmen dabei 
getroffen wurden. 

Die vollständig ausgefüllte Darstellung der Verarbeitungstätigkeit ist dem/der Datenschutzbe-
auftragten zur Aufnahme in das Verzeichnis von Verarbeitungstätigkeiten zuzuleiten. 

Das Verzeichnis und damit auch jede Darstellung einer Verarbeitungstätigkeit betrifft alle ganz 
oder teilweise automatisierten Verarbeitungen, sowie nicht automatisierte Verarbeitungen per-
sonenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden 
sollen. 

Dieses Verzeichnis stellt eine wesentliche Grundlage für eine strukturierte Datenschutzdoku-
mentation dar und hilft dem Verantwortlichen dabei, nach Artikel 5 Abs. 2 DSGVO nachzuwei-
sen, dass die Vorgaben der DSGVO eingehalten werden (sog. Rechenschaftspflicht). Mit dem 
Verzeichnis sind aber nicht alle Dokumentationspflichten der DSGVO erfüllt. Das Verzeichnis 
ist in regelmäßigen Abständen zu überprüfen. 
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7.7.1 Musterformular für die Darstellung von Verarbeitungstätigkeiten 
 

An der Hochschule Hannover wird zur Darstellung von Verarbeitungstätigkeiten ein von 
der/dem Datenschutzbeauftragten bereitgestelltes Musterformular genutzt: 

https://www.hs-hannover.de/fileadmin/media/doc/datenschutz/Beschreibung_einer_Verarbeitungstae-
tigkeit_Stand_052018.docx 

Ausführliche Ausfüllhinweise helfen, selbständig eine Darstellung der Verarbeitungstätigkeit 
zu erstellen: 

https://www.hs-hannover.de/fileadmin/media/doc/datenschutz/Ausfuellhinweise_Darstellung_der_Ver-
arbeitungstaetigkeit_fertig__002_.pdf 

Das Verzeichnis der dokumentierten Verarbeitungstätigkeiten kann hochschulintern eingese-
hen werden: 

https://www.hs-hannover.de/datenschutz/verarbeitungsverzeichnis/verzeichnis-von-verarbei-
tungstaetigkeiten-ab-dem-25052018/index.html 

Das Verfahrensverzeichnis der vor dem 25. Mai 2018 erstellten Verfahrensbeschreibungen ist 
unter folgender Adresse einsehbar: 

https://www.hs-hannover.de/datenschutz/verarbeitungsverzeichnis/verfahrensverzeichnis/in-
dex.html 

Hier gilt folgende Übergangsregelung: Wenn für genutzte Verfahren bereits eine Verfahrens-
beschreibung nach § 8 des Niedersächsischen Datenschutzgesetzes (NDSG) erstellt wurde, 
so reicht es aus, die Verarbeitungstätigkeit innerhalb eines Übergangszeitraums von 3 Jahren 
(ab 25. Mai 2018) in das neue Formular zu überführen. 

 

7.7.2 Prozess zur Erstellung von Darstellungen von Verarbeitungstätigkeiten 

 
Das Präsidium der Hochschule Hannover hat mit Beschluss vom 07.05.2018 die Zuständigkeit 
für die Erstellung von Darstellungen einer Verarbeitungstätigkeit wie folgt geregelt: 

 Die Verantwortlichkeit für die Erstellung von Darstellungen einer Verarbeitungstätigkeit 
der Verwaltungseinheiten obliegt der Leitung der jeweiligen Organisationseinheit. 

 Die Verantwortlichkeit für die Erstellung von Darstellungen einer Verarbeitungstätigkeit 
der Fakultäten obliegt dem jeweiligen Dekanat. 

 Die Verantwortlichkeit für die Erstellung von Darstellungen einer Verarbeitungstätigkeit 
bei Forschungsvorhaben obliegt der jeweiligen Projektleitung. 

Wird das Verfahren abgeändert, so ist eine geänderte Darstellung der Verarbeitungstätigkeit 
zu erstellen. 

Falls es sich um Daten nach § 17 NHG handelt und diese Daten nach Maßgabe der Ordnung 
über die Verarbeitung personenbezogener Daten nach § 17 Abs. 1 und Abs. 2 NHG an der 
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Hochschule Hannover verarbeitet werden sollen, ist die Darstellung der Verarbeitungstätigkeit 
gemäß der o.g. Ordnung vom Präsidium zu genehmigen (siehe auch Kapitel 5). 

Bei fehlenden Darstellungen der Verarbeitungstätigkeiten wirkt der/die Datenschutzbeauf-
tragte ggfs. über das Präsidium auf die Einhaltung der datenschutzrechtlichen Vorschriften 
hin. 

 

7.8 Dokumentations- und Rechenschaftspflichten 
 

Im Rahmen der erweiterten Rechenschafts- und Dokumentationspflichten durch die DSGVO 
wird an der Hochschule Hannover zukünftig ein Formular für die Dokumentation nach Art. 5 
Abs. 2 DSGVO und Art. 24 DSGVO verwendet. Da das Verzeichnis der Verarbeitungstätigkei-
ten als zentrales Instrument des gesamten Datenschutzmanagements angesehen werden 
kann, ist das Formular an den Darstellungen der Verarbeitungstätigkeiten ausgerichtet und 
erweitert diese. 

Das Formular ist mindestens für alle Verfahren, in denen Daten der Schutzstufe C oder höher 
verarbeitet werden, zu verwenden. 

In dem Formular werden insbesondere die folgenden Aspekte adressiert: 

 Erforderlichkeit einer Datenschutz-Folgenabschätzung  
 Rechtsgrundlage der Verarbeitung 
 Rechtsgrundlage für die Übermittlung von Daten an Dritte 
 Verfahren zur Löschung der Daten 
 Datenminimierung durch datenschutzfreundliche Voreinstellungen 
 Datenübertragbarkeit 
 Risikoanalyse 

o Festlegung des Schutzbedarfes nach Schutzstufenkonzept 
o Für das Verfahren relevante Risiken 

 Technische und organisatorische Maßnahmen 
 Bewertung der Maßnahmen im Verhältnis zum Risiko 

Der/die Datenschutzbeauftragte stellt ein Formular bereit. 

Die Dokumentation ist in regelmäßigen Abständen zu überprüfen. 
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7.9 Dokumentenmanagement 
 

Aus den Kapiteln 7.2 bis 7.8 werden umfangreiche Dokumentations- und Rechenschaftspflich-
ten des Verantwortlichen im Rahmen der DSGVO deutlich.  

Das Verzeichnis der Verarbeitungstätigkeiten wird beim/bei der Datenschutzbeauftragten ge-
führt. 

Alle weiteren Dokumentationspflichten werden meist dezentral in den Organisationseinheiten 
erfüllt.  

Aufgrund des zu erwartenden deutlichen Anstiegs der Anzahl der Dokumente (siehe Kapitel 
7.8) wird seitens des Verantwortlichen der Einsatz eines zentralen oder zumindest einheitli-
chen Dokumentenmanagementsystems oder einer speziellen Datenschutzsoftware geprüft. 

 

7.10 Kontinuierlicher Verbesserungsprozess 
 

Datenschutz ist nie fertig. Stetige Verbesserungen in kleinen Schritten sorgen dafür, dass das 
erreichte Datenschutzniveau kontinuierlich angehoben wird. Verbesserungspotenziale sind 
ständig zu erfassen und umzusetzen. Dazu wird von dem/der Datenschutzbeauftragten der 
HsH eine Liste der vorgeschlagenen Verbesserungsmaßnahmen12 erstellt und im Rahmen der 
regelmäßigen Treffen mit dem Verantwortlichen diskutiert (siehe 6.1). Dabei werden insbeson-
dere die folgenden Attribute gepflegt: 

 Beschreibung der Maßnahme 
 Zeitpunkt der Identifizierung der Maßnahme 
 Mögliche/r Verantwortliche/r für deren Umsetzung 
 Status der Umsetzung 

Zudem ist jede/r Mitarbeiter/in der HsH aufgefordert, Vorschläge zur Verbesserung des Da-
tenschutzes an der Hochschule Hannover bei dem/der Datenschutzbeauftragten oder dem 
Verantwortlichen einzureichen. 

8 Datenschutzmanagementsystem 
 

Ein Datenschutzmanagement-System (DSMS) stellt die Gesamtheit aller dokumentierten und 
implementierten Regelungen, Prozesse und Maßnahmen dar, mit denen der datenschutzkon-
forme Umgang mit personenbezogenen Daten an der Hochschule Hannover systematisch ge-
steuert wird. 

Die Umsetzung der in Kapitel 7 genannten Standardprozesse des Datenschutzes stellt eine 
wesentliche Grundlage für ein DSMS dar. Der Datenschutz stellt jedoch kein Einmalereignis 
dar, dass mit der erfolgreichen Einführung dieser Prozesse abgeschlossen ist. Vielmehr bedarf 
es einer kontinuierlichen Verpflichtung zur Überwachung und Verbesserung der getroffenen 

                                                 
12 Siehe auch 6.1. 
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Maßnahmen. Erst dadurch kann die in Artikel 5 Absatz 2 und Artikel 24 Absatz 1 DSGVO 
geforderte Rechenschaftspflicht erfüllt werden. Diese umfasst gemäß Erwägungsgrund 74 
auch die Wirksamkeit der umgesetzten Maßnahmen. 

In diesem Zusammenhang hat sich in der Praxis der Plan-Do-Check-Act Zyklus bewährt. 
Nachdem an der Hochschule Hannover mit den in diesem Datenschutzkonzept beschriebenen 
Grundsätzen wesentliche Grundzüge eines DSMS konzipiert (Plan) und implementiert (Do) 
wurden, bedarf es zukünftig der kontinuierlichen Überprüfung (Check) und Optimierung (Act) 
durch den Verantwortlichen.  

Ideen zur Umsetzung finden sich u.a. im Standard-Datenschutzmodell der 95. Konferenz der 
unabhängigen Datenschutzbehörden des Bundes und der Länder13.  

Die Hochschule Hannover plant mittelfristig (ca. 2020) ihr DSMS weiter zu vervollständigen 
und zu vereinheitlichen. Dazu wird der Verantwortliche ein Projektteam einsetzen, das der/die 
Datenschutzbeauftragte in seiner Beratungsfunktion unterstützt. 

9 Zertifizierung 
 

Die Hochschule Hannover strebt langfristig eine datenschutzrechtliche Zertifizierung nach Ar-
tikel 42 DSGVO an. Damit soll durch einen unabhängigen Dritten die Einhaltung der daten-
schutzrechtlichen Vorgaben überprüft werden. Bestehende Zertifizierungsverfahren (z.B. ei-
nes Informationssicherheitssystems nach ISO 27001) decken jedoch nur einen Teilbereich 
des Datenschutzes ab. Artikel 42 Absatz 1 DSGVO fordert u.a. die Aufsichtsbehörden auf, die 
Einführung von datenschutzspezifischen Zertifizierungsverfahren zu fördern. Stehen die in § 
39 BDSG beschriebenen akkreditieren Zertifizierungsstellen zur Verfügung, wird die Hoch-
schule Hannover eine Zertifizierung in Angriff nehmen. 

                                                 
13 https://www.lfd.niedersachsen.de/startseite/technik_und_organisation/orientierungshil-
fen_und_handlungsempfehlungen/standarddatenschutzmodell/standard-datenschutzmodell-
139069.html 
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